Configurando a segurança do usuário e do grupo

Definindo a segurança de usuário e grupo

Para proteger um computador e seus recursos, você deve decidir quais tarefas e ações os usuários ou grupos de usuários podem executar. As tarefas e ações que um usuário ou grupo de usuários pode executar são determinadas pelos direitos de usuário atribuídos a eles. Por exemplo, se um membro confiável do grupo <b>Usuários</b> precisar monitorar o log de segurança, você poderá conceder ao usuário o direito "Gerenciar auditoria e log de segurança", em vez de adicionar o usuário a um grupo mais privilegiado, como o grupo <b>Administradores</b>. Da mesma forma, você pode proteger um objeto, como um arquivo ou uma pasta, atribuindo permissões.

Algumas das tarefas mais comuns são atribuição de direitos de usuário no computador local, atribuição de direitos de usuário na organização e definição das permissões de arquivo e pasta. Para obter mais informações sobre outras tarefas de definição de segurança de usuário e grupo, consulte Como... do Controle de Acesso.

Atribuir direitos de usuário no computador local

1. Abra Configurações Locais de Segurança.

2. Na árvore de console, clique em Atribuição de Direitos de Usuário.
Onde?
· Configurações de Segurança/Diretivas Locais/Atribuição de Direitos de Usuário

3. No painel de detalhes, clique duas vezes no direito de usuário que você deseja modificar.

4. Siga um destes procedimentos e clique em OK:

· Para adicionar um usuário ou grupo, clique em Adicionar Usuário ou Grupo. Em Selecionar Usuários ou Grupos, digite o nome de usuário ou de grupo a ser adicionado e clique em OK.

· Para remover um usuário ou grupo, selecione-o na lista e clique em Remover.

Observações
· Para executar este procedimento, você deve ser membro do grupo Administradores no computador local ou deve ter recebido a autoridade adequada. Se o computador fizer parte de um domínio, é possível que os membros do grupo Administradores de domínio possam executar esse procedimento. Como prática recomendada de segurança, considere o uso de Executar como para executar este procedimento. 

· Para abrir a Diretiva de Segurança Local, clique em Iniciar, aponte para Configurações, clique em Painel de Controle, clique duas vezes em Ferramentas Administrativas e em Diretiva de Segurança Local. 

Atribuir direitos de usuário na organização

1. Abra Usuários e Computadores do Active Directory.

2. Na árvore de console, clique com o botão direito do mouse no objeto de diretiva de grupo cujas configurações de segurança você deseja editar.

3. Clique em Propriedades e na guia Diretiva de Grupo.

4. Clique em Editar para abrir o objeto de Diretiva de Grupo que você deseja editar. Ou clique em Novo para criar um novo objeto de Diretiva de Grupo e, em seguida, clique em Editar.

5. Na árvore de console, clique em Atribuição de Direitos de Usuário.
Onde?
· Objeto_de_Diretiva_de_Grupo [Nome_do_Computador] Diretiva/Configuração do Computador/Configurações do Windows/Configurações de Segurança/Diretivas Locais/Atribuição de Direitos de Usuário

6. No painel de detalhes, clique duas vezes no direito de usuário que você deseja modificar.

7. Se essa configuração de segurança ainda não tiver sido definida, marque a caixa de seleção Definir as configurações dessas diretivas.

8. Siga um destes procedimentos e clique em OK:

· Para adicionar um usuário ou grupo, clique em Adicionar Usuário ou Grupo. Em Selecionar Usuários ou Grupos, digite o nome de usuário ou de grupo a ser adicionado e clique em OK.

· Para remover um usuário ou grupo, selecione-o na lista e clique em Remover.

Observações
· Para executar este procedimento, você deve ser um membro do grupo Admins. do Domínio ou Administração de Empresa no Active Directory, ou a autoridade adequada deve ter sido delegada a você. Como prática recomendada de segurança, considere o uso de Executar como para executar este procedimento. Para obter mais informações, consulte Grupos locais padrão, Grupos padrão e Usando Executar como. 

· Para abrir Usuários e Computadores do Active Directory, clique em Iniciar, clique em Painel de Controle , clique duas vezes em Ferramentas Administrativas e, em seguida, clique duas vezes em Usuários e Computadores do Active Directory. 

· Se você estiver em um servidor ou em uma estação de trabalho associada ao domínio, poderá abrir Usuários e Computadores do Active Directory se clicar em Iniciar, clicar em Executar, digitar mmc e clicar em OK. No menu Arquivo, clique em Adicionar/Remover Snap-in, clique em Adicionar, clique duas vezes em Usuários e Computadores do Active Directory, clique em Fechar e, em seguida, clique em OK.

· Sempre teste uma diretiva recém-criada em uma unidade organizacional de teste antes de aplicá-la à rede.

· Depois que você alterar uma configuração de segurança e clicar em OK, ela entrará em vigor na próxima vez que as configurações forem atualizadas.

· As configurações de segurança são atualizadas a cada 90 minutos em uma estação de trabalho ou em um servidor e a cada 5 minutos em um controlador de domínio. As configurações também são atualizadas a cada 16 horas, mesmo que nenhuma alteração tenha sido feita. 

Definir, exibir, alterar ou remover permissões de arquivos e pastas

1. Abra o Windows Explorer.

2. Clique com o botão direito do mouse no arquivo ou na pasta para a qual você deseja definir permissões, clique em Propriedades e clique na guia Segurança.

3. Siga um destes procedimentos:

· Para definir permissões para um grupo ou um usuário que não aparece na caixa Nomes de grupo ou de usuário, clique em Adicionar. Digite o nome do grupo ou usuário para o qual você deseja definir permissões e clique em OK.

· Para alterar ou remover permissões de um grupo ou usuário existente, clique no nome do grupo ou do usuário.

4. Siga um destes procedimentos:

· Para conceder ou negar uma permissão, na caixa Permissões para Usuário ou Grupo, marque a caixa de seleção Permitir ou Negar.

· Para remover o grupo ou usuário da caixa Nomes de grupo ou de usuário, clique em Remover.

Observações
· Para abrir o Windows Explorer, clique em Iniciar, aponte para Todos os programas, para Acessórios e clique em Windows Explorer. 

· Na família Windows Server°2003, o grupo Todos não inclui mais Logon Anônimo.

· Somente é possível definir permissões de arquivo e pasta nas unidades formatadas para usar NTFS.

· Se as caixas de seleção em Permissões para usuário ou grupo estiverem sombreadas, ou se o botão Remover não estiver disponível, o arquivo ou a pasta terá herdado permissões da pasta pai. Para obter mais informações, consulte Como a herança afeta as permissões de arquivos e pastas.

· Quando você adicionar um novo usuário ou grupo, por padrão ele terá as permissões Ler e Executar, Listar Conteúdo de Pastas e Ler.

Informações sobre diferenças funcionais

· O seu servidor pode funcionar de forma diferente dependendo da versão e edição do sistema operacional instalado, das permissões da conta e das configurações de menu. Para obter mais informações, consulte Exibindo a Ajuda na Web. 

